Callyo

Seattle Police Department (SPD)

Cong nghé nay la gi?

Callyo la c6ng nghé gidu nhan dang va ghi
am trén dién thoai di dong chi dugc st
dung khi cé Iénh. Callyo dwgc cai dat trén
dién thoai di dong va co kha nang nguy
trang danh tinh ciia mét si quan canh sat
bang céch gidu s6 dién thoai, ghi am lai céc
cudc tro chuyén trén dién thoai va dinh vj
GPS nhitng ca nhan c6 thé nhan dang
duoc, nhitng ngudi khéng biét vé viéc nay.

Tai sao chiing toi str

dung c6ng nghé nay?
Callyo cho phép Seattle Police Department
(SPD, S& Canh S&t Seattle) gidi quyét cac
cudc diéu tra tdi pham mét cach nhanh
chéng, bang cach giadu s6 dién thoai cla
mot nguwdi san sang tham gia vao cudc diéu
tra bi mat va ghi am lai cac cudc tro chuyén
va vi tri cla cac nghi pham. Céc thiét bj ghi
am chi duoc st dung sau khi dap trng cac
tiéu chuan phap Iy vé chap thuin va/hoic
I&nh do tda an ban hanh, theo yéu cau cla
Washington Privacy Act (Pao Luat vé Quyén

Thoi gian déng gop v kién cong khai vé cong nghé nay hién dang dién
ra. Quy vij cé thé glri y kién dong gop tai Seattle.gov/Surveillance.

T4t ca y kién sé dwoc dua vao Bdo Cdo Tac Dong Gidam Sat vé cong
nghé nay va dé trinh |én Hoi Dong.

NEu quy vi mudn dua ra y kién phan hoi ngoai thoi gian dong gép y
kién céng khai, vui long gtri y kién truc ti€p cho HOi Dong Thanh Phé.

Riéng Tu clia Washington), Chuwong 9.73 Revised Code of Washington (RCW, B& Luat Stra Déi ciia Washington). Bing ghi am
tir Callyo va viéc gidu s6 dién thoai gép phan gidm tdi pham bang cach hd tro thu thap bang chitng lién quan dén hoat déng
tdi pham nghiém trong va/hoac bao luc nhw mét phan trong qua trinh diéu tra hoat dong téi pham. Néu khdng c6 cdng nghé
nay, SPD sé& khdng thé thu thap bang chirng quan trong trong mot s6 cudc diéu tra toi pham.

Thu thap

Khi str dung Callyo dé& ghi 4m, phdn mém ghi
am lai cdc cudc tro chuyén va 4m thanh cla
nhi*ng ca nhan lién quan dén mét cudc diéu
tra t0i pham. D liéu do Callyo thu thap duoc
cung cap cho ST Quan Canh Sat/Tham T{r yéu
cau dé dua vao ho so diéu tra va duoc lwu trir
theo cac hwéng dan vé bang chirng.

Str dung

High Risk Victims Unit (B6 Phan Phu Trach Nan
Nhan C6 Rui Ro Cao) st dung Callyo dé gidu s6
dién thoai nhung khéng st dung céc tinh nang
ghi @m cla Callyo. Déi vdi tat ca cac hoat dong
trién khai Callyo khéc, sau khi d3 xéac dinh dugrc
nguyén nhan co thé xay ra, cac si quan canh sat
s& dua ra yéu cau bang 161 n6i véi TESU vé viéc
trién khai Callyo. TESU ghi chép vé thiét bi
duogc yéu cau, thadm quyén phép ly va s6 ho so.
Sau do, TESU trién khai thiét bj cho ST Quan
Canh Sat/Tham T yéu cau dé sk dung trong
pham vi lénh cla toa an.

Bao mat

Viéc trién khai cac thiét bi ghi am bj rang buéc
V@i céc diéu kién duoc quy dinh bdi su chap
thuan va/hoac 1&nh cta tda &n, cung cap tham
quyén phép ly va pham vi thu thap. Cac thiét
bi ghi &m chi duwgc st dung sau khi dap &ng céc
tiéu chudn phap ly vé chap thuan va/hoic [énh
do tda 4n ban hanh, theo yéu ciu cua
Washington Privacy Act, Chuwong 9.73 RCW.
Ngoai ra, tat ca cac hoat dong trién khai thiét
bi ghi &m d&u duoc TESU ghi nhan lai va chiju
sy kiém tra cha Office of Inspector General
(Van Phong Truwdng Thanh Tra) va co quan
gidm sat lién bang bat ct lic no.

Q\“S City of Seattle



Hé Théng Ghi Am ("Dién Bao")

Seattle Police Department (SPD)

Cong nghé nay la gi?
Thiét bj ghi am thudong dugc goi 1a
"dién bao" va cd thé duoc gidu trén
ngudi hodc gidu trong hodc trén céc
d6 vat trong mdt mdi trwdng cu thé.
Thiét bj ghi &m phai duoc bat boi
mét cad nhan va ching chi ghi lai cac
phan cla cudc trd chuyén dién ra khi
thiét bj dang bat. Cac thiét bj ghi 4m
chi dugc sir dung sau khi dap &rng
cac tiéu chuan phap ly vé chap thuan
va/hodac |énh do toa an ban hanh,
theo yéu cau cla Washington
Privacy Act (Dao Luat vé Quyén
Riéng Tw cia Washington), Chuong
9.73 Revised Code of Washington
(RCW, B6 Luat Sira Béi cla
Washington).

Tai sao chuiing toi str

dung cong nghé nay?
Hé théng ghi &m cho phép Seattle
Police Department (SPD, S& Canh Sat

Thoi gian déng gép y ki€n cong khai vé cdng nghé nay hién dang

dién ra. Quy vi cé thé glri y kién déng gbp tai
Seattle.gov/Surveillance

Tat cd y kién sé dwgc dua vao Bdo Cdo Tac Dong Gidm Sat vé
cdng nghé nay va dé trinh |1én H6i Dong.

Néu quy vi muén dua ra y ki€n phan hoéi ngoai thoi gian déng
gop y kién cong khai, vui long gli y kién truc ti€p cho HOi Dong

Thanh Pho.

Seattle) gidi quyét nhanh chéng céc cudc diéu tra toi pham bang cach ghi am cudc trd chuyén clia cac nghi pham,
sau khi xac dinh thich hop rang cé d0 nguyén nhan cé thé xay ra va cé lénh duoc ban hanh. Theo luat, phai cé
nguyén nhan cé thé xay ra dé cd Iénh kham xét. Hé théng ghi 4m gép phan giam t6i pham bang cach ho trg thu thap
bang chirng lién quan dén hoat déng tdi pham nghiém trong va/hodc bao lwc nhu mdt phan trong qud trinh diéu tra

hoat dong toi pham.

Thu thap

Thiét bi ghi 4m ghi 4m lai cdc cudc tro
chuyén va dm thanh cla nhitng ca nhan lién
quan dén mot cudc diéu tra t6i pham. DY
lidu do thiét bi ghi am ghi lai dugc cung cap
cho ST Quan Canh S&t/Tham Tl yéu cau dé
dwa vao ho so diéu tra va dwoc luvu trir theo
cac huwdng dan vé bang chirng.

St dung

T4t ca céc hé théng ghi am duogc SPD sty
dung déu do Technical and Electronic
Support Unit (TESU, B& Phan HO Tro K§
Thuét va Dién T&) quan ly va duy tri. TESU
nhan duoc yéu cau bang 161 néi vé viéc trién
khai cong nghé nay tir cac tham tlr cia SPD
dang diéu tra tdi pham va ghi lai tai liéu vé
thiét bj dugc yéu cau, s& hd so va luu ban
sao |énh cla tda an cho phép sl dung thiét
bi. Sau d6, TESU trién khai thiét bj cho ST
Quan Canh Sat/Tham T& yéu ciu dé s dung
trong pham vi clia biéu mau chap thuan
va/hodc |&énh clia toa an.

Bao mat

Viéc trién khai cdc thiét bj ghi am bj rang
budc véi cac diéu kién dugc quy dinh bai sy
chap thuan va/hoac 1énh cla toa an, cung
cap thdm quyén phdp ly va pham vi thu
thap. Cdc thiét bi ghi 4m chi dwoc st dung
sau khi dap ng céc tiéu chuan phap ly vé
chap thuan va/hoic Iénh do tda an ban
hanh, theo yéu cau clia Washington Privacy
Act, Chuong 9.73 RCW. Ngoai ra, tat ca cac
hoat déng trién khai thiét bj ghi am déu
dugc TESU ghi nhan lai va chiju sy kiém tra
cla Office of Inspector General (Van Phong
Trudng Thanh Tra) va co quan giam sat lién
bang bat c lic nao.

Q\“S City of Seattle



Phan Tich Lién Két - IBM 12 iBase

Seattle Police Department (SPD)

Cong nghé nay la gi?
Ung dung iBase cho phép nguoi
dung két hop dit liéu dworc luu trir
trong hé théng thong tin tdi pham
cla Seattle Police Department (SPD,
S& Canh Sat Seattle) véi thong tin
thu thap dugc trong qué trinh diéu
tra tdi pham va hién thi thong tin dé
trén bi€u do lién két. Loai phan tich
lién két nay twong tw nhu mot "bang
théng tin" 3o, gilp céc diéu tra vién
hinh dung mai lién hé gitra cac thuc
thé, phuong tién, dia diém, v.v. d3
biét trong qua trinh diéu tra toi
pham.. Hé théng 12 iBase tuan thd
CJIS va chi nhitng nguoi dung duwgc
dy quyén cho phép mdi cé thé truy
cap vao hé théng, cong nghé hoac
dir liéu.

. ?

Tai sao chung t6i st dun
cong nghé nay?

Truwdc khi trién khai phan mém iBase, cac

diéu tra vién phai nhap lai tat ca thong

g

Thoi gian déng gép y ki€n cong khai vé cdng nghé nay hién dang
dién ra. Quy vi cé thé glri y ki€n déng gop tai
Seattle.gov/Surveillance

Tat cd y kién sé dugc dua vao Bdo Cdo Tac Dong Gidm Sat vé
cdng nghé nay va dé trinh 1én H6i Dong.

Néu quy vi muén dwa ra y ki€n phan hoi ngoai thoi gian déng

gop y kién cong khai, vui long glri y kién tryc ti€p cho HOi Dong

Thanh Pho.

tin tdi pham tir RMS vao biéu d6 truc quan, mot qua trinh tén thoi gian va du thira. Viéc trién khai iBase cho phép
nguwdi dung 1ap biéu d6 thdng tin d6 ma khdng can phai nhap lai thong tin.

Thu thap

Ung dung iBase tu ddng nhap mot phan dir
liéu trong Records Management System
(RMS, Hé Théng Quan Ly H6 So) va
Computer Aided Dispatch (CAD, Hé Théng
Théng Tin Piéu Van C6 May Tinh Tro Giup)
ctia SPD. Ngudi dung cling c6 thé thém thu
cbng thong tin b6 sung ma ho d3 thu thap
dugrc trong qua trinh diéu tra tdi pham dé
hd tro tim hiéu cac cudc diéu tra phirc tap.

St dung

IBM i2 iBase hién dang duoc cac chuyén gia
phan tich trong Real Time Crime Center
(RTCC, Trung Tam Toi Pham Thoi Gian Thuyrc)
st dung dé hd trg diéu tra tdi pham va cung
cap thdng tin hitu ich cho cac don vj trong
[inh virc nay. Nhan vién SPD trong RTCC va
Investigations Unit (B4 Phan Diéu Tra) st
dung phan mém i2 Analyst’s Notebook dé
14p bi€u d6 thong tin dugc lwu trit trong hé
théng i2 iBase. C4c chuyén gia phan tich tao
ra hinh &nh truc quan cho thay mai lién hé
gitta cac thyc thé, phuong tién, dia diém,
v.v. d3 biét trong qua trinh diéu tra téi
pham.

Bao mat

Chi nhitng nguoi dung dugce Qy quyén cho
phép ma&i cé thé truy cap vao hé théng, cong
nghé hodc di liéu. D& truy cip vao hé théng
iBase, nhan vién SPD phai ding nhap bang
thong tin ddng nhap duoc bao vé bing mat
kh&u. T4t ca nhitng nhan vién nay déu dugc
chirng nhan ACCESS va Criminal Justice
Information System (CJIS, Hé Théng Thdng
Tin Tu Phdp T6i Pham).

Hé théng 12 iBase tuan th{ CJIS. Phan mém
cling ghi nhat ky ddng nhap/dang xuat cla
nguwoi dung, mdi khi ngudi dung truy cap
vao bat ky phan dit liéu ndo cling nhu ghi lai
tat cd cac thong tin b6 sung hodc thay déi
nao ma nguwoi dung thuc hién.

Q\“S City of Seattle



Phan Tich Lién K

ét - Maltego

Seattle Police Department (SPD)

Cong nghé nay la gi?
Paterva’s Maltego |1a mét nén tang
Open Source Intelligence (OSINT, Tin
T&rec Ngudn M@) trinh bay théng tin
cong khai sdn cé trong mét mé hinh
mai quan hé thuc thé truc quan dé
hiéu, cho phép cac diéu tra vién phan
tich mdi lién hé gitra nhitng cd nhan
lién quan dén cac cudc diéu tra toi
pham. Viéc s&t dung Maltego dugc chi
phdi b&i Chinh Sach cta SPD, City of
Seattle Intelligence Ordinance (Sac
Lénh vé Tin T&c cta Thanh Phd
Seattle), 28 CFR Phan 23, va cac yéu
cau cla Criminal Justice Information
System (CJIS, Hé Théng Thoéng Tin Tu
Phap Hinh Su).

. ?

Tai sao chung t6i s dung

cong nghé nay?

Maltego la mot cong cu quan trong dugc

SPD sir dung trong diéu tra tdi pham
mang, vi nhirng vu viéc dé thuong lién
quan dén su twong tac gitta cac cd nhan,
thiét bi va mang chwa dworc biét dén.
Maltego truy van dit liéu cong khai trén

Thoi gian déng gop y ki€n cong khai vé cdng nghé nay hién dang
dién ra. Quy vi cé thé glri y kién déng gbp tai

Seattle.gov/Surveillance

Tat cad y kién sé dwgc dua vao Bao Cdo Tac Dong Gidm Sat vé
cdng nghé nay va dé trinh 1én HSi Dong.

N&u quy vi muén dua ra y kién phan héi ngoai thoi gian déng
gop y kién cong khai, vui long gli y kién tryc ti€p cho HOi Dong

Thanh Phé.

internet, chang han nhw tén mién, va hién thi né trong mot so do hién thij cac lién két. Cong cu nay duoc st dung
b&i cac d6i tac thye thi phap luat dia phuong, cling nhu trén toan cdéng déng bao mat thdng tin cho ca cic chuong
trinh an ninh mang phong thd va dé diéu tra cac vi pham va céc trudng hop téi pham mang.

Thu thap

Maltego truy van dit liéu cé san cong khai
trén internet va thu thap théng tin dya trén
céc thong s6 cla yéu cau tim ki€ém do tham
t&r nhap vao, gidng nhu Google tra vé két
qud dya trén cac cum tir tim kiém cu thé.

St dung

Maltego la mét (rng dung phan mém an ninh
mang duoc st dung dé hd tro Seattle Police
Department (SPD, S& Canh Sat Seattle)
nghién ctru céc lién két so d6 va dir liéu cong
khai s3n cé gitta cac ca nhan, thiét bj va
mang, hhu mét phan cta cudc diéu tra toi
pham mang. SPD s dung Maltego dé diéu
tra t6i pham mang, ch( yéu dé xac dinh
ngudn goc ky thuat sé cla cac cudce tan cong
chéng lai co s& ha ting mang.

Bao mat

Viéc sir dung Maltego duoc chi phdi bdi
Chinh S&ch cda SPD Policy, City of Seattle
Intelligence Ordinance, 28 CFR Phan 23, va
cac yéu cau cla CJIS. Quyén truy cip vao
Maltego bj han ché& d& s dung cho su c& an
ninh lién quan va/hodc céc cudc diéu tra toi
pham lién quan va tuén theo Chinh Sach cla
BO vé cac cudc diéu tra tdi pham dang dién
ra. Maltego dugc st dung bai hai tham td
TESU duoc dao tao trong TESU, va khéng bdi
thuc thé nao khac.

Q\“S City of Seattle
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